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NEBUD OBET!

Rizika internetu a komunikacnich technologh

1. Uvod

Metodika Projektového dne S kyberSikanou v dusi vznikla diky stejnojmennému projektu,
ktery byl realizovan diky financni podpoie Ministerstva zdravotnictvi v roce 2014. Projektové dny
probihaly na zakladnich Skolach v Moravskoslezském kraji a celkové jich bylo realizovano patnact.
Organizatofi ze spolku Rizika internetu a modernich technologii (Nebud’ obét’) méli dostatek
zpétné vazby od kantort, spoluorganizatorti ztad zakt devatych tfid i samotnych ucastnikil
projektového dne k tomu, aby byla upravena dle potieb vedeni zakladnich skol.

Organizace projektového dne byla v ramci projektu rozdélena mezi:

1) ¢leny spolku Nebud’ obét’ — materialni zabezpeceni pomuicek, organizace obsahové stranky,
motivace a vedeni zakli-organizatorti, ziskani zpétné vazby, komunikace s vedenim Skoly a
poverenym kantorem, flexibilni pfizplisobeni poc¢tu a obsahu stanovist’ dle potfeb konkrétni
skoly,

2) povéreného kantora — komunikace s organizaci Nebud’ obét’ a piedavani informaci vedeni
Skoly, zajisténi a vedeni zakd-organizatort,

3) vybrané zaky, ktefi plnili roli organizatori na jednotlivych stanovistich. Pocet Zaki byl vzdy
zavisly na poctu stanovist,, obecné se da pocitat s dvéma Zzaky na stanoviste.

Tato metodika se nicméné snazi predloZit navod realizace projektového dne tak, aby byla
$kola v jakékoli &asti CR schopna zrealizovat projektovy den bez p¥itomnosti externi
organizace a s minimalnim finanénim nakladem na pomiicky.
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Rizlka intenetu a komunibacnich technokgi

2. Specifikace projektového dne S kybersikanou v dusi

» Projektovy den S kyberSikanou v dusi se snazi ozivit tradicni podobu formalniho vzdélavani
na 2. stupni zakladni Skoly, podpofit kompetence zakt kfeSeni problému, socialni,
komunikativni i pracovni. Zaci-organizatofi si navic na vlastni kiizi proziji jeden den na pozici
ucitele, kde bude kladen diraz na jejich samostatnost, odpovédnost, kreativitu,
sebeprezentovani, trpélivost i schopnost vysvétlit zadani. Zaroven ma za cil prolomit
anonymitou zakd v rozdilnych roc¢nicich, podpofit budovani novych ptatelskych vztah ve
Skole a minimalizovat riziko Sikany a kybersikany.

> Ukoly a cvi¢eni projektového dne S kyberSikanou v dudi jsou zaméfeny na prevenci
kybersikany (interaktivni cvi¢eni v programu SMART Notebook, tvorba papirové plachty
S desaterem bezpecného internetu, simulované situace internetové komunikace, pamétové
dovednosti atd.). V ramci projektu méli ucastnici moznost k seznameni S riznymi moznostmi
traveni Casu v jejich okoli (z4jmové krouzky, sportovni aktivity, soutéze, kulturni akce atd.), a
to prostfednictvim partnera projektu - Rada déti a mladeze MSK — RADAMOK (o
RADAMOK viz. http://www.radamok.cz/).

» Projektovy den je koncipovan jako celoskolni akce pro 2. stupen zakladni Skoly, skladajici se
z aktivit na samostatnych stanovistich (dle potieb Skoly mluvime o 10 az 13 stanovistich).
Z uskute¢nénych projektovych dnd byl celkovy pocet Gcastnikii pro 13 stanovist' 170 zakda.
Pocet i obsah jednotlivych stanovist’ lze libovolné upravovat dle potifeb konkrétni skoly, je
tudiz realné uspotadat projektovy den o péti stanovistich pro tymy o minimalnim poctu péti
zaka.

» Tymy plnici jednotlivé aktivity na stanovistich jsou poskladany z zakt napfti¢ roéniky, diky
¢emuz dochazi ke spolupraci mezi zaky, ktefi se pfili§ neznaji a béhem normalniho $kolniho
dne se miji na chodbach, star§i zici pomahaji mlad$im détem z nizSich roc¢nikl, dochazi
k seznamovani a prozivani spole¢ného uspéchu, coz je jednim ze zakladnich zpisobu
prevence nejen kyberSikany, ale i Sikany obecné, odbourava se tak anonymni prostfedi a
podhoubi pro kybersikanu.

» Jednim ze zasadnich predpokladii pro uspéSnou realizaci projektového dne je dostatecna
informovanost a motivace zaki-organizatori k svédomitému plnéni stanovenych povinnosti a
metodiky jednotlivych tkoll. Dulezité je pozitivni naladéni a pocit, Ze zaci neplni jen piikazy
uciteli, ale aktivita je jejich dobrovolnou cinnosti a diky ni se mohou sami rozvijet.
Doporucujeme proto pii prvotnim seznameni nechat zaky stanovisté vybirat samostatné podle
vlastnich preferenci, pfipadn¢ dat prostor pro vlastni stanovisté. Pro devaté rocniky byl
v mnohych ptipadech projektovy den bran jako rozlouceni se skolou.
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Rizlka intenetu a komunibacnich technokgi

2. Priprava projektového dne na skole

1) VEDENI
Zakladnim ptedpokladem pro uspésné zrealizovani kazdého projektového dne je podpora ze
strany vedeni Skoly a stanoveni kantora, ktery bude mit organizaci na starosti. Spole¢n¢
s vedenim je nutné pfedev$im pevné stanoveni terminu konani akce a upozornit zdky na
zménu organizace vyuky. Pokud by se akce konala i venku, upozornime na sportovni obuti,
pripadné¢ obleceni.

2) ORGANIZATORI
veéku a vyzralosti, nicméné¢ je mozné za organizatory ur¢it i zaky z 8. ro¢niku, predevsim
z divodu nedostatecného poctu, ¢i nedostatecné kazne.

3) UCASTNICI

Urceni celkového mnozstvi ucastnikli, podle n¢hoz stanovime pocet stanovist. Pocitejme
s tim, Ze musime odecist organizatory. Na jedno stanovisté pfiblizné dva organizatofi, dle
okolnosti je mozné nékteré ukoly zvladnout i v jednom cloveéku. Maximalni pocet ti€astnikli
pii realizovanych projektovych dnech byl 170 zaka pii 13 stanovistich. Je vhodné, aby byl
maximalni pocet vjednom druzstvu 13 ¢lenti. Minimalni pocet stanovme na 5, priCemz
nemusime dodrzet stejny pocet druzstev jako stanovist’, tzn. ze miiZeme mit vice stanovist’ nez
druzstev ( ne naopak!).

4) STANOVISTE A POMUCKY

Stanoveni stanovist' vzdy zavisi na vybaveni konkrétni Skoly, v metodice uvadime moznosti
variabilit tak, aby nebyla jejich realizace pfili§ materidlné narocnd. Seznam pomicek je
v metodice uveden pii kazdém ukolu. Nebojte se vSak pouzit vlastni kreativitu a upravit si
ukoly dle vlastnich moZznosti.

Misto stanovisté urCete na zakladé ¢innosti. Pi projektovych dnech jsme se vzdy snazili, aby
byla vétsi Cast stanovist' ve venkovnich prostorach, nicméné ukoly vyZzadujici interaktivni
tabuli, ptipadné pocita¢, jsme museli logicky ponechat ve $kolni t¥ide.

5) MAPA STANOVIST

Jeste pred konani projektového dne je nutné sestavit tzv. Mapu stanovist’ (viz. Ptiloha ¢. 1),
ktera bude obsahovat informace o umisténi jednotlivych stanovist. Neni nutné ji zpracovavat
jako kreslenou mapu, posta¢i naptiklad uvést 8. A, chodba v 2. poschodi, htisté, télocvi¢na
atd.

ViZdy nezapomeiite naplanovat stanovisté i pro pripad Spatného pocasi — tzv. mokrou a
suchou variantu!
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Rizika internetu a komunikacnich technologh

3. Organizace a prubéh projektového dne

1) Priprava stanovist’ organizatory

Organizatofi se schazi cca 40 minut pred zacatkem projektového dne.

Casové vyjde chystani stanovist’ p¥iblizné 20
minut, nicmén¢ je vhodné, aby si vedouci
projektového dne obeSel vSechny organizatory
a ujistil se, ze maji vSechny potiebné pomicky
a vi, co je jejich tkolem.

Kazda mistnost/umisténi stanovist¢ by mélo
byt oznaceno barevnou ceduli s Cislem
stanovisté, aby bylo misto pro ucastniky
snadnéji rozpoznatelné.

Na stanovisti by méla byt k dispozici metodika ukolu tak, aby ji méli organizatofi
kdykoli k dispozici pro ptipomenuti postupu vedeni ukolu.

Na vsech stanovistich je zaroven rozdana tzv. Karta stanovisté (viz. Ptiloha ¢. 2), do niz
jsou zapisovany jednotlivé tymy, které jiz absolvovaly tkol. Karta stanovisté slouzi
k ptehledu, kolik tymi jiz tikol absolvovalo a kolik jich jesté zbyva.

Vsem organizatorim se preda informace, Ze jeden z nich bude pfitomen na Uvodnim
zahajeni projektového dne i s Cislem stanoviste.

2) Uvodni rozdéleni

Pro Gvodni rozdéleni je vhodné pouzit megafon, pfi
nastupu 70 — 130 zaka je nutné, aby vSichni pfitomni
slySeli a fidili se dle instrukci vedouciho projektového
dne.

Zéaci si nastoupi podle tiid a jsou pod dohledem t¥idnich
uciteld, ptipadné jingym dohledem.

Vedouci projektového dne nejprve pronese tvodni slovo na uvitanou a jest¢ pred
instruktazi provede rozdéleni UcCastnikii do jednotlivych tyml tak, ze tfidni ucitelé
rozpocitaji svou tfidu od jedné do deseti (v pripade, Ze je celkove 10 stanovist’, pokud je
vyssi, rozpocitavame vzdy dle skute¢ného poctu stanovist).

Jakmile jsou tfidy rozpocitany, stoupnou si organizatoii do fady vedle sebe s Cisly
jednotlivych stanovist’ tak, aby byli vzestupné sefazeni.

Hlavni organizator da pokyn k tomu, aby si jednotlivy Zaci nasli své ¢islo a ptifadili se ke
svému tymu. Organizatofi drzi ceduli s ¢islem nad hlavou tak, aby byla vidét po celou
dobu rozdélovani.
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Pfi vétSim poctu zdki muze dojit

ktomu, ze vprvnim az tfetim tymu

bude vyssi pocet zakl, problém
vyteSime tak, Ze nadbyvajici Zzaky
preposleme do poslednich druzstev.

Nicméné je lhostejno, jestli se bude

pocet v jednotlivych druzstvech lisit o

dva.

- Jestlize jsou tymy rozdéleny,
rozdame kazdému znich Kartu
tymu (viz Ptiloha ¢. 3) a Mapu stanovi$t’ (viz Piloha ¢. 1).

- Nyni pfistoupime k podrobnéjSimu sezndmeni s organizaci, neopomene zdlraznit
nasledujici body:

» Pro vsechny je ptipraveno 10 (ptipadné 12, 13) samostatnych stanovist, jejich
ukoly se zaméfuji na rizika internetu, jakymi jsou kyberSikana, sexting,

kybergrooming, socialni sité atd.

» Cilem tymu je ziskat vSech 10 (pfipadné 12, 13) razitek do Karty tymu, kde
jsou uvedeny nazvy jednotlivych stanovist’

» Mapa stanovist’ slouzi k orientaci, aby ucastnici védéli, kde maji stanovisté
hledat.

» Na splnéni tkolu na kazdé stanovi$té ma tym 15 minut, pokud kol splni a na
feSeni se podileli vSichni ¢lenové, ma pravo na udé€leni razitka.

» Toaleta, pfipadné svacina je v rezii tymu. Mizeme také oznamit, ze plati velka
prestavka, jinak dle potieb.

» Oznamime také zaveérecné ukonceni a nastup, ktery bude napf. v 11. 30 ve
vstupni hale. Tym se zde shromazdi bez ohledu, jestli maji splnény vSechny
ukoly.

» Thned po ptichodu tymu na prvni stanovisté se spole¢né¢ domluvi na nazvu
tymu, ktery zapisi do oznac¢eného pole v Karté tymu.

» Naposled upozornime, Ze nechodime po stanovistich nahodile, ale vzestupné
podle zacinajiciho stanovisté. Pokud tym za¢ina na stanovisti 5, pokracuje 6,
7,8, 9 atd.

» Posledni pokyn je, aby si organizatofi odvedli tymy na své stanovisté, ¢imz
zapoc¢ina projektovy den. Mizeme taktéz stanovit ¢as, od né&jz se pocita
zacatek Cinnosti na stanovisti, vyhneme se tak rozhozeni ¢asti hned na zacatku
projektového dne.

Rozd¢leni zaka do jednotlivych tymi 1ze udélat jiz pfed samotnym konanim projektového
dne, ¢imz si miizeme uSetfit Cas pii rannim ndstupu a vyvarujeme se spojeni zakd, u nichz

hrozi konflikt, ¢i zvySena nekazen.
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Rizlka intenetu a komunibacnich technokgi

4. Metodika jednotlivych stanovist

» Metodika vychazi z praktickych zkuSenosti patnacti realizovanych projektovych dni. Je ji
mozno libovoln¢ upravovat dle potieb skoly.

> Casovy limit pro viechny stanovisté je 15 minut, celkové poéitejme s ¢asem 20 minut i
s pfechody mezi jednotlivymi stanovisti.

» Potiebné pomicky jsou vzdy uvedeny u konkrétniho stanoviste.

» Fotodokumentace jednotlivych stanovist' vznikla pii realizovanych projektovych dnech
v roce 2014 na téchto Skolach v Moravskoslezském kraji:

ZS Ostrcilova, Ostrava
ZS Opava, Maradkova

ZS a MS Ragkovice

ZS a MS Cesky Tésin Pod Zvonek
ZS Ostrava-Marianské Hory, Karasova 6
ZS Ostrava Nadrazni 119

7. ZS Frydek-Mistek

ZS a MS Olbramice

ZS Odry Pohofska 8
ZS Ostrava-Stara Béla

Z5 1. Hurnika, Opava

ZS Opava, Krnovska

Z5 a MS Velka Polom

ZS a MS Skiipov
ZS Klimkovice
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Rizlka iterety 2 komualkacaich technoiogi

1. STANOVISTE JEDENACTERO CHYTREHO SURFARE

MISTO: tiida/venku s lavicemi

POMUCKY: stopky, panel/plachta s desaterem chytrého surfate, v&tsi papir na plakat, lepidlo, nizky,
Casopisy/noviny, barevné fixy, obrazek s vzorovymi plakaty desatera, razitko

UKOL:
» vytvorit vlastni plakat s desaterem bezpecného internetu
» spolupracovat, rozdé€lit si jednotlivé ukoly a spolec¢né se podilet na tvorbé plakatu

POPIS: aktivita na procvic¢eni skupinové spoluprace, paméti a zasad bezpeéného internetu. Skupina
dostane 1 min. na to, aby si zapamatovala vSech deset zasad bezpe¢ného internetu. Po uplynuti minuty
musi spole¢né vytvofit kolaz z ¢asopisovych/novinovych obrazki a desatera bezpe¢ného internetu.

CINNOST ORGANIZATORA:

1. Ptecte ukol aktivity a 1. zadani z karty stanovisté:

,,Spolecnymi silami si zapamatujte vSech deset zasad bezpecného internetu, mate na to 1 min. *

2. Odpotita zagatek, otodi plakat a zmé&f minutovy interval. Zaci si nesmi délat pisemné poznamky.
3. PieCte 2. zadani z karty stanoviste:

., Nyni je vasim ukolem spolecné vytvorit plakat s jedendcterem bezpecného internetu, ozdobte jej
Vystrizky z casopisii a viastnimi kresbami. Nehodnoti se cas, ale celkovy vzhled plakatu. Nezapomerite
pridat jedendctou zasadu, kterou spolecne vymyslite.

4. Ud¢li razitko do karty druzstva a poznaci si ucastniky do své karty.

Vystrihovani a lepent kolaze desatera
Meéreni casového limitu k zapamatovani desatera.

Vysledné kolaze.

POZNAMKA:

Zasady bezpecného internetu lze vytisknout ze
stranek www.nebudobet.cz, Ci jiného verejne
dostupného zdroje, pripadné jej lze promitnout
pomoci dataprojektoru.

el T T -

: QIS

Kolaze Ize nasledné vyzit k vystavé po chodbach
skoly.
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5 DESATERO CHYTREHO SURFARE

1. Nesdéluji a nezverejnuji osobni Gdaje (vék, telefon, adresu,
email atd.).

2. Facebook si nastavim na pratele, nepridavam si cizi uzivatele, u
nichZ si neovérim jejich pravou identitu a davam pozor na to, co o
sobé sdilim.

3. TotoZnost uZivatell si ovéruji pomoci webkamery, fotky na prani
nebo potvrzeni u jinych uZivateld.

4. Neporizuji a neposilam svoje nahé fotografie.

5. Pred randem po netu si jsem 100% jisty tim, kdo prijde.
Nékdo mé mize doprovodit, ale uréité o tom nékdo vil

6. Na netu, FB, chatu a u her trdvim jen rozumnou dobu.

7. Udrzuji vSechna hesla na email, FB, Skype atd. v tajnosti.
8. Neverim kazdé informaci, kterou si prectu, nebo mi poslou!

9. Komunikuji sluSné a ignoruji vulgarni zpravy.

10. KdyZ mé néco/nékdo Sokuje, urdzi, poniZzuje, opustim
stranky a svérim se nékomu, komu vérim.

2
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Rizlka iterety 2 komualkacaich technoiogi

2.STANOVISTE SMART NOTEBOOK

MISTO: tiida s interaktivni tabuli

POMUCKY: cvi¢eni SMART Notebook, razitko, notebook, interaktivni tabule s funk&énim
programem Smart Notebook

UKOL:

» Gspésné absolvovat vSechna pfipravena cviceni v programu SMART Notebook

» spolecné se podilet na spravném feSeni, ¢lenové se sice u tabule stiidaji, ale mohou si
navzajem radit.

» Cviceni ve SMART Notebooku jsou interaktivni a dostatecné navodné, takze na organizatora
neklade prili§ velké naroky. Skupina musi spoleénymi silami zvladnout vSechna cviceni,
pokud pochybi, musi dil¢i cviceni absolvovat znovu. Cviceni lze stahnout na strankach spolku
Nebud’ obét’.

CINNOST ORGANIZATORA:

1. Piecte ukol aktivity a spusti cviceni.

2. Dohlizi na to, aby byla v§echna cvi¢eni spravné vyiesena, pii Spatné odpovéedi, se opakuje celé diléi
cviceni znovu.

4. Udéli razitko do karty druZstva a poznaci si ucastniky do své karty.

Pozn. Pokud neni skola vybavena interaktivni tabuli, lze vyuzit jen dataprojektor, ¢i pocitac, pficemz
7aci pozivaji obycejnou mys.

v r
Publikace vznikla diky finan¢ni podpotfe Ministerstva zdravotnictvi CR e :1

MINISTERSTVO ZDRAVOTNICTVI
CESKE REPUBLIXY



NEBUD OBET!

Rizika internetu a komunikacnich technologh

3.STANOVISTE FILMOVE STUDIO

MISTO: tiida, misto, kde je zajistén klid, na dvefe u¢ebny je vhodné umistit nadpis: Vstupuijte na
vyzvani, nata¢i se!

POMUCKY: videokamera/fotoaparat s moznosti nata&et video, rekvizity (notebook, mobily, paruky,
klobouky, masky, prevleky atd.)!

UKOL:
» Natocit na jeden zabér kratkou scénku na téma kybersikana, sexting, kybergrooming,
nezodpovédné seznamovani.
» Vymyslet spoleéné scénaf scénky tak, aby si zahrali vSichni. Ne vSichni musi byt ale herci,
nekdo mize hrat vypravéce, veésak, stul, psa, slunicko atd.
> Zaci mohou vyuzit kostymy, humor i neredlné situace. Nechavame zékiim dostatek prostoru
k vymysleni a rozdéleni roli.

CINNOST ORGANIZATORA:

1. vSechny uvita na stanovisti a pfecte kol

2. Zaci maji ptiblizné 10 min. na prohlidku kostymil a sestaveni scénafe.

3. Pokud chtéji, mohou byt i sami kameramani. V jiném piipad¢ nataci organizator dle pokyn zaki.
4. Z4ci si mohou video prohlédnout, ale nesmi tim zdrZovat ostatni. Videoklipy budou promitany pii
zaveére¢ném vyhodnoceni na velkou obrazovku.

5. Udéli razitko do karty druzstva a poznaci si ucastniky do své karty.

1 x, , o , v o . . Y elvavs .
Cim vice riznorodych masek a prevleki je k dispozici, tim rozmanitéjsi videa budou.
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4. STANOVISTE STRELNICE

MISTO: vhodné pro stielbu ze vzduchovky, protisvah, ptipadné v t&locviéné s naleZitou ochranou
proti zniceni stén.

POMUCKY: terde ve 3 barevnych variacich, vzduchovka, diabolky, sada otdzek, fix, podlozka pro
stielce, pro mokrou variantu je potieba tii koSt a micky.

UKOL:

» Odpovédét na 8 z 10 otazek tak, Ze trefite ter¢ s barvou spravné odpovédi.

» Pokud se tak nestane, pocita se celkovy soucet spravnych zasahd, ktery musi dat alespon 45
bodd.

» Jestlize je soucet nizsi nez 45 bodid, mate 3 pokusy na to, abyste jej dosahli.

POPIS: Aktivita klade vyssi naroky na bezpeénost a disciplinu Gcastniki. Nejprve musime zaky
instruovat, jakym zptisobem se zachazi se vzduchovkou a jaka jsou bezpe¢nostni pravidla:

1) Nemifit i s nenabitou zbrani na n€koho jiného.
2) Bezpodmineéné se fidit pokyny organizatora, v ptipadé nekazné je ukol nesplnén.

CINNOST ORGANIZATORA:

1. vSechny uvita na stanovisti a pfecte tikol s pravidly bezpec¢nosti, jak manipulovat se zbrani.
2. Jelikoz je 10 otazek, Zaci si zvoli poradi, v jakém se budou na stanovisti stidat.
3. K nabité zbrani zalehne prvni stielec, organizator piecte otazku, druzstvo se shodne na barve
spravné odpoveédi.
4. Strelec vystieli na ter¢ a jde poznacit k zasahu na ter¢i Cislo otazky tak, aby se na konci dalo celé
cviceni vyhodnotit.
5. Jakmile vSichni odstfili, jde se vyhodnocovat k ter¢iim. Vyhlasi se spravné odpovédi a spocita
celkovy pocet.
6. Vyhodnoceni:
e 8 a vice otazek spravné - splnéno.
e Meéné jak 8 otazek spravné — spocita se celkovy pocet spravnych zasahti.
» Soucet spravnych zasaht je vice jak 45 — splnéno.
» Soucet spravnych zasahti je méné jak 45 — 3 pokusy na dostfileni 45 bodu.

5. Pokud je splnéno, udéli razitko do karty druzstva a poznaci si ucastniky do své karty.

DOPORUCENI: Stielnici jako jediné stanovisté doporucujeme realizovat s pedagogickym
dohledem.

Strilejict lezi na podlozce, vsichni ostatni clenové stoji za ni a
odpovidaji na otazku, pedagogicky dohled miize nabijet a
korigovat bezpecnost na stanovisti.
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T7i rozdilné barevné terce jsou umistény do
protisvahu, zde pri poznacovani zasahu cislem
otazky strilejicim.

Tzv. Mokra varianta v télocvicné, nutné je radné
zabezpeceni stény proti poskozeni diabolkou.

Priklad oznaceni zasahu v terci, zde jsou zaznamendany zasahy z otazky
¢islo 5 a 3, podle tohoto systéemu miizeme na konci aktivity snadno
vyhodnocovat.

NAHRADNI/MOKRA VARIANTA STRELNICE: Hod na barevné kose

Jelikoz jsme se pfi realizaci projektovych dni setkali s odmitnutim realizovat stielbu ze vzduchovky,
vymysleli jsme nahradni variantu, ktera se da pouzit i jako mokra varianta do télocvicny. Stielba ze
vzduchovky miize byt nahrazena napt. hazenim mic¢kti do barevnych kosii, vyhodnocuje se pribézné
po kazdém pokusu, poté nasledovné:

» 8 avice otazek spravné a v kosi - splnéno.
» Méné jak 8 - dostavaji se 3 pokusy na splnéni limitu 8 mickt v kosi.

Nahradni i mokrou variantu vytvorime tak, ze
vzduchovku s terci nahradime micky a kosi.
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STRELNICE — OTAZKY

Mezi osobni udaje nepatii
Telefonni ¢islo

o

Adresa

Pokud mé nékdo na chatu poZada o prozrazeni adresy, telefonu, véku atd.:

Poslu mu je teprve tehdy, az on posle svoje

Neposlu je, jde o citlivé udaje.

KdyZ mi na internetu nékdo tvrdi, nebo ma napsano v profilu, Ze mu je 11 let a posle mi
jako diikaz svoji fotku: %
MUZu mu véfit a poslat mu svoje.

Nem(zu mu vérit, vék i fotografie se daji zfalSovat, ukrdst atd.

Pravou identitu ¢lovéka na internetu mazu zjistit:
Pomoci webové kamery, nebo fotografie na prani.

Pomoci koufovych signald.

Mobil, internet, hrani her nebo Facebook jsou:
Zdravi skodlivé a malé déti by je vibec nemély pouzivat. \y

Dobfi pomocnici, ale nesmi se to s jejich pouzivanim prehanét.

Kdyz mi nékdo posle urazlivou SMS, email, nebo vzkaz na Facebooku:

Nereaguiji, a pokud se to opakuje, svéfim se rodi¢lim, kamaradovi, ucitelim, Lince bezpedi

Odpovim mu stejné vulgarné %%

Hesla ke své emailové schrance, uctu na Facebooku atd.: i

MUZete fict, jen svym rodinym pfislusnikim (babicce, bratranci, sourozenciim)
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Nefikejte nikdy nikomu, a pokud jste hodné mladi a mate dohodu s rodici, tak jen rodicim.

8. Pokud umistuji své fotografie na internet:

Ztracim nad nimi kontrolu a mlze s nimi kdokoli cokoli udélat (stahnout, premistit, upravit..)

Vybirdm jen ty, na kterych mi to opravdu slusi. %

9. To, na co mas narok pfi pouzivani internetu, zahrnuje tzv. Listina détskych prav na
internetu, ktera ale NEOBSAHUJE jakou zasadu:
Mam pravo ignorovat e-maily a zprdvy od lidi, které neznam nebo jim nevérim.

Mam pravo nahlasit rodicim kazdého, kdo se chova divné, chce po mné nahé fotografie,

o o

tahd ze mé adresu, vék, nazev skoly atd.

10. Pocitacové viry:
Jsou bacily, které mGzu chytit z pocitacové klavesnice, a proto si vidy po praci na PC musim
umyvat ruce, abych néco Spatného nechytil.
Jsou Skodlivé programy, pfed nimiz nds chrdni antivirus a vlastni opatrnost pti otevirani cizich

pfiloh emailG a soubor( z internetu. Q

BEZPECNOSTNI PRAVIDLA PRO STRELBU ZE VZDUCHOVKY

U vzduchovky se pocita s dostfelem 250 m. Za ter¢i musi byt vhodné pozadi, které neodrazi projektil (stran,
pisek, prkna apod.). Pfi stfelbé vzduchovkou vSe na povel, totéz u luku, malordzky, pfisnd kdzen. Pro stfelbu
musi byt vymezen a bezpecné zajistén prostor, v némz se nesmi nikdo pohybovat, ani ndhodny chodec, prostor
pro stielbu musi byt oznacen a hlidan. Pted stfelbou provéfit Cistotu hlavng€, aby nedoslo k jejimu roztrzeni.
Zbran se nabiji pouze na povel, a to na uréeném misté v poloze ke strelbé (hlavenl mifi do stanoveného sméru).
Pfi odlozeni zbrané¢ ¢i zméné polohy zbran zajistit a vyjmout stielu, u vzduchovek zlomit hlaven. K ter¢tim Ize jit
az po zabezpeceni zbrang, na povel vedouciho. Na stielnici doporuc¢ujeme mit 1ékarnicku.
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5. STANOVISTE KRIS KROS

MISTO: hiisté/chodba, kde se miize b&hat do v&tsi vzdalenosti
POMUCKY: karti¢ky s abecedou ve tiech barevnych variacich, papir A4 na basni¢ku, fix, propiska

UKOL: Posbirejte v &asovém limitu 5 minut co nejvice pismen tak, abyste znich poté mohli
poskladat co nejvice slov a ze slov basen. Pro pismena béhate po jednom a vzit si mizete vzdy jen
jedno, vSichni se musi v béhu vystiidat. Sbirejte ale jen svou barvu abecedy, jina barva se nepocita.

CINNOST ORGANIZATORA:

Precte zdkladni zadani, tym si vybere barvu sbiranych pismen, odpocita start a zmé&ti

pétiminutovy minut.?

- Po limitu zopakuje zadani: Napiste co nejvice slov z nasbiranych pismen tak, abyste z ni
mohli napsat basen, nejlépe na téma kyberSikany, socidlnich siti, hrani her atd. (pocitaji se
i jména, mésta, zkratky typu SMS, LOL aj.). Kazdé pismeno muizete pouzit opakované.

- Pokud chcete dalsi pismena, mate moznost si zab&hnout pro dalsi tfi pismena, ale jen
Vv ptipadé, Ze splnite zadané ukoly.

- Basnicku nakonec napiste fixou tak, aby si ji mohl kazdy precist, a aby byl tikol splnény,
musite basnicku odrecitovat v§ichni zaroven.

- Pokud je splnéno, udéli razitko do karty druzstva a poznaci si ti¢astniky do své karty.

Rozmisténi barevnych abeced na chodbé, pokud chceme ukol ztiZit,
ulozime karty pismeny dolii tak, aby je nebylo mozné hned precist.

Skladant slov na papir
Z posbiranych pismen.

Plnéni ukolu drepu ve dvojici pro
ziskani dalsiho pismene.

2 Casovy limit je vhodné upravit dle vzdalenosti k pismentim, pokud je vzdalenost kratsi, zkratime i celkovy
limit, v opa¢ném ptipad¢ limit prodlouzime.
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6. STANOVISTE MAJAK BEZPECI

MISTO: ve tiidé, venku s lavicemi

POMUCKY: karton, fixy, niizky, pravitko, $pejle, lepici paska, barevny papir na vlajku, plachta
(misto, kam se uloZi vytvorené majaky),

UKOL: tikolem je postavit majak z karti¢ek kartonu o velikosti 10x10cm, na jehoz sténach budou
napsany chovani, zasady, vyhody a nevyhody uzivani internetu. Pojmy by mély byt poskladany tak, ze
na podstavé jsou napsany negativni projevy doplnéné mracicim se smajlikem, od spodu pak méné
vhodné, po ty zadouci s usmivajicim se smajlikem. Nahote se pfipevni vlajka z barevného papiru,

vvvvvv

CINNOST ORGANIZATORA:

- Pfecte zadéni ukolu, pfedd pomicky s pasem lepenky, z niz se vystfihuji karty.

- Jelikoz je stavba majaku bez lepidla, mize upozornit na nastfihnuti a zasunuti
jednotlivych karet.

- Doporucujeme vytvofit vzor majaku, postaci o dvou patrech i s popisky a smajliky.

Zasunovani karet bez pouZiti

lepidla.

Vysledny majdk bezpeci by mél byt
schopen stat.

Usporadani pracovniho mista tak, aby se na c¢innosti mohli podilet vsichni
spolecné.
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7. STANOVISTE DOBIJENI BATEREK

MISTO: venku i ve tiidg, je jen potieba volného mista pro pohyb celé skupiny

POMUCKY: dostatek papiru A4, mohou byt i barevné, propisky/fixy pro celou skupinu

UKOL: Hlavnim cilem aktivity je &leny tymu trosku blize seznamit a naslednd vsem zvednout
sebevédomi. Nejprve zahrajeme v rychlosti hru Ztrata identity. Poté je za tikol nakreslit na A4 baterku
a jméno, upevnime papir na zada a ostatni maji za kol napsat ostatnim do baterky néco pozitivniho,
¢eho si na tom druhém vazi, co se mu na ném libi, v ¢em ho obdivuje atd.

CINNOST ORGANIZATORA:

1.
2.

Vsechny uvitej na stanovisti ,, Vitame vas na stanovisti cislo 7. Dobijeni baterek. *

Nyni vysvétli pravidla hry Ztrata identity: ,, Nyni bude vasim ikolem zahrat si hru Ztrdta
identity, jeji pravidla jsou jednoducha. Kdyz nékoho potkate, s kym si ménite identitu, date mu
ruku nad hlavu a Feknete své jméno a priradite k nému to, co mdte rad. Napr. Ja jsem Jirka a
mam rad Banik. Jakmile si s nékym identitu vyménite, ztracite svou a v dalsi dvojici se
predstavujete posledni ziskanou identitou.

Nech tym hrat cca 3 min., poté vyhlas, at’ si najdou svou vlastni identitu, kdo ji ma, odchazi
stranou. Hra kon¢i do jedné minuty. Neni nutné, aby vSichni nasli svou identitu.

Rozdej papiry, na které si vSichni nakresli baterii a nad ni své jméno. Vzor miize$ mit na
tabuli. VSichni si ji pfipnou na zada a maji za ukol ostatnim baterku dobit né¢im pozitivnim,
tim, ¢eho si na tom druhém vazi, co se mu na ném libi, v ¢em ho obdivuje atd.

Dtirazné upozornime, ze je ptisny zakaz psat cokoli negativniho, urazlivého, neni nutné psat
vsem, jen tomu, komu chceme.

Po ukonceni limitu dej pokyn, aby si vSichni vlastni baterku ptecetli a ptipadné upozornili na
to, co se jim v baterce nelibi. Ten, kdo je autorem, by mél vysvétlit svij prispévek, ktery
mozna nemyslel zle, ale byl jen negativné pochopen.

Jakmile ma druzstvo splnéno, ud¢l razitko do karty tymu a pozna¢ si G¢astniky do svého
seznamu.

Priklad nakreslené a vyplnené baterky (,, srandovni kluk, jsi fajn
kluk, mas pekny usmév, hodny, krasny, sexy atd. ), vetsSinou
doporucujeme vetsi rozmer, aby bylo vpisovani jednodussi.

K baterce je mozné pridat jméno, aby si je clenové tymu upevnili.

Psani na zada neni nejpohodinéjsi, ale da se zvlddnout, navic se u
néj zazije legrace.
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8. STANOVISTE MUJ PROFIL

MISTO: ve tfidé, venku s lavicemi
POMUCKY: papir A4 na vytvoreni profilu, fixy

UKOL: Vytvorit obrazek, ktery bude predstavovat profil na socialni siti, pfi¢emz do n&j musite propasovat
informaci, kterd by na profilu neméla byt zvetejnéna.

CINNOST ORGANIZATORA:

1. VSechny uvitej na stanovisti ,, Vitdme vas na stanovisti cislo 8. Muyj profil.
2. Zadej ukol stanovisté: ,, Kazdy z vas si musi vytvorit viastni nakres, ktery bude predstavovat vas
profil na socialni siti. Mél by obsahovat vasi vilastni podobiznou, konicky, osobni udaje (vek, bydliste,
telefon, adresu atd.) oblibené skupiny (ne jen hudebni) a tri véty o vas samotnych, které vas néjakym
zpuisobem ostatnim priblizi. Mezi vSechny informace ale musi vpaSovat jednu, o niz se domnivate, Ze
by na profilu byt uvedend nemeéla. Na ukol mate 15 minut.

3. Jakmile maji hotovo, ponechaji profil na stole a obchazi ostatni, po piecteni ciziho profilu se udéla
jedna carka, tecka, podtrzeni u informace, o niz se domnivaji, Ze je tou nespravnou, ktera na profil
nepatii. Upozornéni musi byt jinou barvou, nez je vyrobeny text profilu.

4. Jakmile se blizi konec Casu na stanovisti, vrati se vSichni ke svému profilu a spolec¢né se vSechny
profily vyhodnoti, pobavite se o vysledku, zda ostatni podtrhli to, co na profil nepatii, nebo i néco
jiného.

5. A co na profil nepatii? Osobni tdaje (v€k, bydlisté, telefon, adresa), informace o odjezdu celé
rodiny z bytu, pfili§ vyzyvavé fotky, natoz nahé, vulgarismy, urazky ostatnich uzivatell atd.

6. Jakmile ma druzstvo splné€no, udél razitko do karty tymu a poznac¢ si ucastniky do svého seznamu.

Tvorba profilu miize probihat spolecné, ve dvojicich
i samostatné. Ne vSichni ucastnici maji skutecny
profil, takze neni na zavadu, kdyz se o nich

S ostatnimi pobavi.
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9. STANOVISTE RADAMOK

MISTO: dle pozadavki organizatora
POMUCKY: na zvaZeni organizatora
POPIS AKTIVITY:

Cilem tohoto stanoviste je nabidnout ucastnikiim volnocasové aktivity, do nichz by se mohli zapojit po
Skolnim vyuc€ovani. Predpokladem je, Ze bude stanovisté realizovat nejblizsi Stredisko volného casu,
pfipadné vedouci ze zajmovych oddilu (turisticky, sportovni, hudebni, umélecky atd.). Organizatofi by
meli predat informace o moznych aktivitach a krouzcich, které se v blizkosti §koly konaji a jichz by se
mohli zaci ucastnit.

CINNOST ORGANIZATORA:

1) Cinnost organizatora zavisi na podobé nabizenych aktivit a krouzki, nejprve je oviem vhodné
zjistit, zda ma n€kdo néjaky konic¢ek a kde ho provozuje. Cilem je, aby byli ostatni motivovani
n¢jaky krouzek vyzkouset také.

2) Pro zatraktivnéni aktivity je dobré si pfipravit konkrétni ukazku z ¢innosti krouzku, pfipadné i
vizitky s popisem ¢innosti, daty tréninkt/setkani, cenou.

Priklady prezentaci jednotlivych oddilt, krouzki:

TURISTICKY | Poznavani stromd, stop zvirat, vdzani uzli atd.

SPORTOVNI | Vystava pohart, fotografii, pouzivané nacini, dres, tikol ze sport. discipliny

RUKODELNY | Hotové vyrobky, pouZivany material, vysvétleni pracovniho postupu, ukazka

HUDEBNI Hudebni néstroje, noty, ukazka

Radas déti a mladete Moravskoslezského kraje

Pro projektové dny v ramci projektu S kyberSikanou v dusi zajistovala Rada déti a mladeze
Moravskoslezského kraje (RADAMOK), ktera sdruzuje n€kolik desitek organizaci pracujici s mladezi.
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10. STANOVISTE KOMIX

MISTO: kdekoli

POMUCKY: Dva komixové piib&hy ze stranek Nebud’ obst

UKOL: tkolem je prehrat d&j dvou komixi tak, aby druha polovina tymu pochopila zakladni dg&;j.
CINNOST ORGANIZATORU:

1. VSechny uvitej na stanovisti ,, Vitdme vds na stanovisti ¢islo 10 Komix.

2. Rozdé¢l tym na dvé poloviny, bud’ rozpocitanim nebo samostatné.

3. Precti zadani: ,, Vasim ukolem je precist si komixy na panelech, rozdélit si vzajemné role a sehrat
pribéh komixu tak, aby druhad polovina tymu pochopila déj. Nemusite si zapamatovat slovo od slova,
jen udrzte zakladni déj pribéhu. Pokud na nékoho nevyjde role, miize hrat treba lampu, auto, dvere
atd. Na nastudovani role mdate 10 minut. *

4. Po 10 minutach ob¢ skupiny piehraji své piibéhy.

5. Jakmile mé druzstvo splnéno, udél razitko do karty tymu a poznac si u€astniky do svého seznamu.

Vorkc. i w rheis
.

Pro realizaci stanovisté neni nutné pouzit samostojici panely, ale T T e Cipeient ey
wytisknout komix ze stranek www.nebudobet.cz

Pokud pouzijeme samostojici panely, musime je umistit tak, aby je
druha skupina nevidéla,
zdroven musime myslet
na misto, kde bude
skupina pribéh
prehravat.

Prvni ¢ast komixu

Janca a Simca od
Nebud’ obét’

" r
Publikace vznikla diky finanéni podpofe Ministerstva zdravotnictvi CR e :1

MINSTERSTVO ZDRAVOTNICTVI
CESKE REPUBLIXY



NEBUD OBET!

Rizika internetu a komunikacnich technologh

NAHRADNI STANOVISTE
11. STANOVISTE MAPA KYBERSIKANY

MISTO: ve tiidg, venku s lavici

POMUCKY: v&tsi papirovy vykres, dostatedny podet fixd riznorodych barev

UKOL: cilem je vytvotit mapu kybersikany podle piedstav ¢lent druzstva.
CINNOST ORGANIZATORU:

1. VSechny uvitej na stanovisti ,, Vitame vas na stanovisti Mapa kybersikany.

2. Nechej jednoho z ¢lent napsat velkymi pismeny doprostied slovo KYBERSIKANA.

3. Nyni si vSichni rozd€li fixy riznorodych barev, podle nichz pozname, zda se kazdy podilel na
tvorbé plakatu.

4. Nyni by si méli vSichni zkusit pfedstavit, co se jim jako prvni vybavi pod slovem kybersikana.
Jakmile nékdo néco vyslovi (obét, ublizovani, facebook atd.) udéla ¢aru od slova KYBERSIKANA a
spoji jej se svym slovem. Ostatni mohou navazat smérem od daného slova, nebo si vymyslet své
vlastni spojeni.

5. Pomoci navodnych otazek by se na plakatu mohly objevit nasledujici spojeni:
Pocitac — facebook — urazky

Mobil — prozvinéni — sprosté sms — natdceni v ponizujici situaci

Agresor — déld to z nudy — aby ublizil — 1ze ho vystopovat — neutece trestu
Obér' — bezmoc — deprese — voldni o pomoc — svérit se

5. Jakmile ma druzstvo splnéno, udél razitko do karty tymu a poznac si ucastniky do svého seznamu.
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NEBUD OBET!

Rizlka intenetu a komunibacnich technokgi

Vyhodnoceni a ukonéeni projektového dne

» Jakmile se blizi ¢as ukonceni projektového dne, jsou o ukonéeni informovana nejen
jednotliva druzstva, ale také organizatofi na stanovistich tak, aby stihli uklidit
pomticky a byt na ukonéeni pritomni.

» Projektovy den mizeme ukoncit na stejném misté, jako se organizoval ranni nastup,
nejlépe rozsahlejsi prostor (télocvicna, vstupni foyer skoly, htisté atd.), kde se mohou
vmestnat v§ichni ucastnici projektového dne.

» Organizatofi prinesou ziskané produkty (mapa kybersSikany, desatero chytrého surfafe,
majak bezpedi, profily), které miizeme rozmistit v prostoru, na zdech.

» Od tyma se vyberou karty tymu se ziskanymi razitky.

» Tymy jsou nastoupeny vedle sebe a organizatofi naproti vzestupné podle ¢isla
stanoviste.

» Nejprve jsou vyhodnocena jednotlivé tymu. JelikoZ v§em nejsou znamé pojmenovani
jednotlivych druzstev, vyhodnoceni za¢iname vzdy vyvolanim nazvu tymu, ktery se
ozve tak, aby ostatni védéli, o jaky tym se jedna. Poté spoéitime razitka, vyvolame,
kolik jich tym ziskal a pfipadné mizeme dat prostor ¢lenovi tym, aby okomentoval
projektovy den, pfipadné divod, pro¢ nékterou aktivitu nesplnili. Takto postupujeme
po vsech tymech, prostor ke komentovani mizeme dat i organizatortim.

» Jestlize mame vyhodnoceny tymy, miizeme piistoupit k hodnoceni organizatoru, které
probih4 jednoduchym zptsobem. Vyvolavadme jednotlivé nazvy stanovist’ se struénym
popisem, co bylo jejich cilem, Zaci silou potlesku daji najevo, jak se jim stanovisté
libilo, ale také to, jestli se k nim organizatoii dobie chovali, byli trpélivi, vSe jim
vysvétlili atd. Upozornime vSak, aby neprojevovali Zadné negativni emoce piskotem,
bucenim atd.

» Pokud mame casovou rezervu, je mozné promitnout natofena videa ze stanovisté
Filmova Skola. Ze zkuSenosti z realizovanych projektovych dnd byva zvuk videi
v nevalné kvalité, proto doporucujeme zabezpecit kvalitngjsi reproduktory.

» Ukonceni projektového dne se nesmi obejit bez zavéreéného podékovani vSem
zucCastnénym.
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Rizlka intenetu a komunibacnich technokgi

FILMOVA SKOLA

Filmovou skolu organizuje spolek Nebud’ obét’ jiz tfetim rokem, nejcastéji v obdobi letnich prazdnin, a
to v prostorach pdjéovny kostymu frydeckého divadla Ctyilistek. Pied konanim jakékoli akce
S pofizenim fotografického a filmového materidlu je nutné ziskat pisemny souhlas se zvefejnénim
ziskanych materidll, a to z divodu zédkona na ochranu osobnosti. Pokud jsou ucastnici neplnoleti, je
nutny souhlas zakonnych zastupcti.

Cilem filmové skoly je natocit kratké zajimavé klipy, které by upozornily na aktudlni problematiku
pouzivani modernich technologii. Velice dilezitym aspektem prace je vlastni zkuSenost mladych
S internetem, socialnimi sitémi atd., podle nichZz se klipy toci, proto je dulezité ucastnikim nevnucovat
vlastni vizi ,,dospélych®, ale nechat prostor jejich vlastnimu zpracovani i piibéhu. Ugastnit se filmové
Skoly neznamena pouhé odehrani roli, ale predev§sim tvorba piibéhu dle vlastnich zkuSenosti,
fabulovat poucny piibéh podle ptedstav dospélych by byl kontraproduktivni. Nicméné nesmime
zapomenout, ze cilem filmové Skoly neni jen samotné natocCeni klipl, ale pfedevSim prace se
samotnymi ucastniky. Filmovou $kolu chapeme jako dalsi formu neformalniho vzdélavani, kdy si sami
ucastnici sdéluji vlastni empirii a zazitky s internetem a zaroven se utvrzuji v rizicich, zasadach
prevence i piesvédcenim, ze je potfeba danou problematiku fesit.

Plan filmové $koly:

1. Ranni seznameni se v§emi ucastniky filmové Skoly, vzajemné predstaveni, vhodné je vyuziti
seznamovacich her.

2. Kratké seznameni se zakladnimi riziky internetu (kyberSikana, sexting, kybergrooming,
stalking, hoaxy aj.), které by nemélo byt vedeno formou piednasky, ale diskuze. Uastnici si
tak mohou vybavit vlastni negativni zkuSenosti, scénai scénky, postoje atd.

3. Pfi rannim uvodu by nemély chybét i instrukce od kameramana, nicméné $kola si neklade za
cil poridit profesiondlni snimek, ale spiSe motivovat ucastniky k dalSimu rozvoji v této oblasti
a k zajmu o problematiku rizik internetu.

4. Dle poctu ucastnikii mizeme pfistoupit k rozdéleni do jednotlivych skupin, coz mizeme
vyfesit rozpocitdnim, piipadné dobrovolné. Dtlezité je, aby se vSichni pfitomni citili v pohodé
a bez negativnich emoci.

5. Clenové tymu si nejprve musi spoleén& sestavit scénaf, a to tak, Ze si vzajemn& sdéli své
navrhy a zkuSenosti, které vychazi z redlnych situaci. Teprve poté dame prostor fiktivnim
scénartm.

6. Jakmile jsou hotové scénare, dame ucastniklim moznost si vybrat kostymy. Pro ozvlastnéni
klipu je mozné pouzit rozmanité kostymy postav, které spolu zdanlivé nesouvisi.

7. Natoceni videoklipu je zcela v rezii Gcastnikii a kameramana. Klip se mlize natocit na jeden
zabér, ale 1 na vicero.

8. Jestlize jsou vSechny skupiny hotovy, mohou shlédnout vytvory ostatnich a vzajemné se o
nich pobavit.

9. Je vhodné, aby soucasti filmové Skoly bylo seznameni s volné stazitelnymi stfihacimi
programy, pomoci nichz je realizovatelna tprava videa.

10. Zavéerem filmové Skoly vSem podékujeme za ucast a nezapomeneme sdélit, kde budou ziskana
videa zvefejnéna.
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